CONG NGHE CHUYEN POI IPv6 TRONG MANG DI PONG

Phan Xuan Diing

Sy phat trién ctia mang di dong thé hé méi 3G, 4G LTE da tac dong, 1am thay doi kién
trdc ha tang Internet, s6 luwong thué bao truy cip Internet tir mang di dong 3G, 4G LTE
tang truéng nhanh chéng. Trén thé gidi dang c6 xu hudng chuyén doi, trién khai mang
di dong bang rong 4G LTE, hién tai da c6 trén 125 nha mang trén thé gisi da hoan
thanh trién khai & cung cap dich vu 4G LTE cho khach hang. Tai Viét Nam ching ta,
theo ké hoach dén nam 2020 cac nha mang s& hoan thanh chuyén déi sang 4G LTE.

Mang 4G LTE véi kién tric duy trén nén IP (IP-based), cung cap nhiéu dich vu két ndi,
dich vu noi dung téc d6 cao, ... s& can sir dung nhiéu dia chi IP. Trudc tinh trang can
Kiét dia chi IPv4 hién tai, cac nha mang di dong ciing da co cac chién luge, hanh dong
cu thé dé dam bao tiép tuc duy tri, phat trién hoat dong kinh doanh cia doanh nghiép.
Trong d6 tap trung 2 giai phap chinh:

- Tiép tuc trién khai IPv4 sir dung NAT nham kéo dai thoi gian ton tai dia chi
IPv4. Tuy nhién ddy chi 1a giai phap tam thoi, han ché nhiéu vé viéc dap ung
dich vu va quan trong nhat 1a khong giai quyét duoc van dé cdt 161 cia viéc can
kiét dia chi IPv4.

- Tap trung trién khai IPv6 cho hé théng mang, ha ting va cac san pham dich vy,
ma& rong thué bao dic biét khi phat trién cac mang di dong thé hé méi 4G LTE
la diéu khdng tranh khoi.

M6 hinh kién trdc mang di dong

1. Hién trang s dung IPv4 trong mang di déng

Viéc str dung dia chi IPv4 hién nay cho cac mang di dong thuong duoc thiét 1ap cai
dat IPv4 vii CGNAT:
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M® hinh mang di dong st dung dia chi IPv4

Cac dia chi private IPv4 duoc sir dung trong mang di dong gan cho nguoi St dung
cudi. Bé két ndi internet thuc hién phuong thitc CGNAT bién dich dia chi dua trén
NAT/PAT 44. CGNAT viét tat cua Carrier Grade NAT hay con goi la Large Scale
NAT (LSN), muc dich cung cip giai phap cho céc doanh nghiép cung ISP, ciing nhu
cac to chuc trong viéc trién khai, mo rong mang luéi, dich vu trong thoi gian can kiét
dia chi IPv4. CGNAT cho phép céc ISP va cac t6 chirc bién dich mot cach trong sudt
két ndi str dung IPv4 khong gian doan d6i voi ngudi sir dung vuot qué gigi han khong
gian dia chi IPv4 toan cau hién c6. Dia chi private IPv4 s& duoc gan vao mang truy
nhap va st dung thiét bi tap trung dé quan Iy va bién dich dia chi public IPv4 truy
nhap mang Internet toan cau. Tuy nhién giai phap CGNAT ton tai mot s6 nhuoc diém:

- Gidi han khong gian dia chi IPv4 Private nén ciing khong thé ma rong vo han
duoc.

- Chi phi trién khai va duy tri mang ludi khi trién khai CGNAT tiang cao. Theo
tinh toan cua cac nha mang, cac t6 chuc thi wéc tinh chi phi s& ting khoang
30% khi trién khai CGNAT,

2. Co6ng ngh¢ IPv6 cho mang di dgng bang rjng
2.1. Hb trg IPV6 trong 3GPP
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Céc loai sobng mang trong 3GPP

Céc phién ban 3GPP trudc phién ban 8 dua ra khai niém dualstack PDP context IPv6
duoc cai dit cing voi PDP context IPv4. Mot PDP context 1a mot lién két gitra may di



dong va mot PDN (APN).Véi dich vu IPv4, két ndi s& duoc tao qua PDP context
IPv4, va véi dich vu IPv6, két ndi s& dugc tao qua PDP context IPv6. Do viy PDP
context yéu cau hai tin hiéu séng mang, do d6 s& lam lang phi tai nguyén mang.

Dén phién ban 3GPP phién ban 8 va 9 hién tai khai niém két néi dualstack PDN va
EPS bearer duogc dua vao. Giao thuc 3GPP tuir phién ban 8 tré 1én da hoan toan ho tro
song song IPv4 va IPv6 trén cung mot song mang va lam cho dualstack tro 1én don
gian hon cac phién ban trudc do.

2.2.  Cac phwong phap chuyén doi IPv6 trong mang di dong bing rong
Trién khai IPv6 cho mang truy nhap internet khong day doi hoi cac yéu cau sau:

- Nguoi sir dung cubi phai hd tro két néi thuan IPv6 hoic song song IPv4/IPv6
- DNS hd tro day du tinh ning IPv6 hoic song song DNS64

- Céac SGSN/MME phai hé tro IPV6

- Radius AAA, GGSN, HLR/HSS hd trg day du IPv6

-  MPLS Core 6PE/6VPE

- Hb trg chuyén doi NAT quy md 16n NAT44 va NAT64

Véi quy md va viéc phat trién cia thué bao di dong, viéc giit nguyén st dung dia chi
IPv4 hién tai trong mang 16i va sir dung NAT64 cho két néi mang IPv6 khong phai 1a
giai phap lya chon tét.

Hién tai cO hai phuong phap chuyén doi phé bién di dugc thir nghiém va tng dung
trién khai hiéu qua cho mang di dong bang rong.

a. Phwong phap Dualstack
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M6 hinh mang sir dung chuyén d6i dualstack

Giai phap nay sé trién khai st dung dia chi IPv4/IPv6 trong cac thiét bi quan ly trong
mang ludi va cac thiét bi dau cudi. Cac thiét bi dau cudi s& nhan séng mang I1Pv4/IPv6
hoic IPv4 va IPV6. Véi cac truy cap IPv4 van sit dung CGNAT cho bién dich giira dia



chi private IPv4 va public IPv4, d6i vai truy cap IPV6 s& sir dung dia chi toan cau IPv6
cho két ndi internet,

Uu diém:

- Giir nguyén hién trang cua mang, c6 thé giam chi phi va dé dang hon cho viéc
chuyén doi

- Hoat dong tot véi cac tng dung trén ca hai giao thirc IPv4 va IPv6

- Hau hét cac thiét bi déu hd trg dualstack 1Pv4/IPv6

Nhugc diém:

- Khéng giai quyét van dé can kiét dia chi IPv4
- Yéu cau PDP context hd tro IPv4/IPv6 trén tat ca cac phan tir mang

Giai phap nay phu hop véi cac nha mang cé nhiéu noi dung ma khéng thé thuc hién
chuyén d6i IPv6 nhanh chong.

b. Giai phap IPv6-Only + DNS64/NAT64

Mang sir dung thuan dia chi IPv6, dé két néi mang IPv4 sir dung phuong phéap chuyén
do6i duogc biét téi NAT64/DNS64. Thiét bi dau cudi sir dung dia chi IPV6 va két noi
mang IPv4 hién cé qua bo bién dich dia chi NAT64/DNS64

1Pv6-Only UE |
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Uu diém:

- Phuong phap nay giai quyét dugc van dé can kiét IPv4.
- Céc thiét bi hd tro IPv6 di sin sang
- Hau hét cac ung dung hoat dong tot vai NAT64/DNS64

Nhuoc diém:

- Khéng thay thé hoan toan cho cac két ndi IPv4 dang sin c6 vi du web, email
lam viéc tét nhung cac tng dung OTT nhu Skype, Whatapp khong hoat dong
khi st dung NAT64.

c. Giai phap IPv6-Only + 464XLAT

Mo hinh giai phap IPv6-Only + 464XLAT:
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Giai phap 464XLAT (RFC6877)
Cac thanh phan hé théng:

- CLAT: la b bién dich phia khach hang, hoat dong theo giao thirc IP/ICMP,
cho phép bién dich 1:1 tr dia chi [Pv4 Private sang dia chi IPv6 Global va
nguoc lai.

- PLAT: b0 bién dich phia nha cung cép, hoat dong theo co ché statefull NAT64,
cho phép bién dich N:1 dia chi IPv6 Global thanh dia chi IPv4 Global va nguoc
lai.

464XLAT cung cap hitu han céc két ndi IPv4 qua mang IPv6 bang cach két hop bién
dich cac giao thuc stateful duoc biét dén (RFC6146) trong mang 16i va bién dich cac
giao thirc stateless (RFC6145) & mang bién. Véi két ndi IPV6, thiét bi dau cudi s& két
ndi truc tiép véi mang IPv6. Vi két ndi mang IPv4 ma yéu cau nguyén ban 1Pv4 hay
khong cd thé st dung bién dich CLAT hozc khdng CLAT t6i mang IPv4.

Uu diém:

- Giai quyét van dé can kiét IPv4 va hoan toan két ndi tét véi cac tng dung IPv4
hién co.

- Tiép tuc phat trién mang ludi trén nén IPv4 hién tai

- 100% céc dich vu hoat dong tét

Nhuoc diém:
- Céc thiét bi dau cudi phai hd tro 464XLAT.

Két luan: Can nhan manh rang Gng dung dia chi IPv6 1a twong lai ctia Internet, 1a diéu
thiét yéu, khong phai 1a sy lya chon cho ciac mang di dong trong tuong lai. Cac nha
mang di dong can nhén thire rd viée trién khai hd trg IPv6 1a mot phén cong viéc trong
viéc phét trién mang di dong thé hé mai hodc khi nang cdp mé rong mang.Véi cac
phuong phap chuyén doi dugc trinh bay & trén, cac nha mang di dong lya chon céac
phuong phap chuyén ddi tly thudc vao tinh trang, chién lugc va tim nhin caa mdi nha



mang. Hién nay trén thé giéi cac nha mang di dong da thuc hién thir nghiém va
chuyén d6i st dung IPv6 cho mang nhu T-Mobile, Verrizon, SKTelecom,
AT&T...Day ciing 1a kinh nghiém tham khao tét cho cac nha mang di dong tai Viét
Nam trong qua trinh chuyén doi IPve.
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